О необходимости доработки руководящих документов по технической защите персональных данных.

1. Особенности обработки персональных данных в организациях, использующих современные информационные технологии (в том числе оказывающих услуги через сеть Интернет и использующих системы управления бизнесом ERP).
Большинство организаций, активно использующих в своей деятельности современные информационные технологии, производят обработку различных персональных данных, включая персональные данные контрагентов (партнёров), пользователей (клиентов), собственных сотрудников и т.п.

При оказании услуг через сеть Интернет («интернет-ориентированные системы», социальные  сети, системы электронных платежей и т.д.), как правило, обрабатываются данные весьма значительного числа пользователей. Так, к примеру, по оценкам конца 2008 года количество пользователей службы «Вконтакте» составило более 14 млн. человек, «Одноклассники.ру» – 8  млн., Мамба – 10 млн. и т.д. Пользователи подобных интернет-служб при регистрации, как правило, предоставляют свои персональные данные – ФИО, пол, место проживания, дату рождения, фотографию и т.д. Эти данные почти никогда не проверяются операторами служб и используются для персонализации оказания услуг (формирование личного обращения и т.д.) и для расширения возможности службы (поиск знакомых и т.д.). Интернет-сервис не имеет возможности квалифицировать произвольно вводимые пользователем данные как персональные данные, так как их ввод осуществляется непосредственно пользователем и не может быть проверен. Кроме того, бОльшая часть вводимой пользователем информации так или иначе публикуется в силу особенностей Интернет сервисов: в заголовках и подписях писем, на "личных страницах" или в профиле пользователей.

Системы управления ресурсами предприятия, взаимоотношений с поставщиками и клиентами функционирующие в корпорациях нефтегазовой отрасли, металлургии, прочих отраслях промышленности, банковской сфере содержат персональные данные сотрудников, клиентов, поставщиков задействованных в бизнес-процессах предприятия. Информационные системы филиалов и дочерних структур в большинстве случаев интегрированы в единое информационное пространство с головным офисом. Крупные компании обрабатывают в таких информационных системах сотни тысяч персональных данных. Как правило, записи в системах взаимоотношения с клиентами позволяют идентифицировать субъекта персональных данных и получить связанную бизнес-информацию, которая не является дополнительной информацией о субъекте персональных данных.
В соответствии  с Приказом 55/86/20 от 13.02.2008 информационные системы таких служб могут быть отнесены к классу К1, так как количество субъектов, чьи персональные данные обрабатываются, превышает 100 000. Также согласно РД «ОСНОВНЫЕ МЕРОПРИЯТИЯ ПО ОРГАНИЗАЦИИ И ТЕХНИЧЕСКОМУ ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ,  ОБРАБАТЫВАЕМЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ» операторы этих систем должны получить лицензию на техническую защиту конфиденциальной информации, сами системы должны пройти обязательную аттестацию.

Большое распространение в нефтегазовой отрасли, металлургии, прочих отраслях промышленности, банковской сфере получили системы управления бизнесом иностранного производства, которые с успехом эксплуатируются последние 10-15 лет и доказали свою эффективность. Компании имеют тенденцию к расширению набора используемых продуктов для управления бизнесом. Все иностранные системы подобного типа содержат в себе средства защиты информации и используются для защиты персональных данных в информационных системах персональных данных. Сооветственно перед проведением аттестации необходимо получить от иностранного разработчика сертификаты ФСТЭК на используемое программное обеспечение. Более того, согласно РД «ОСНОВНЫЕ МЕРОПРИЯТИЯ ПО ОРГАНИЗАЦИИ И ТЕХНИЧЕСКОМУ ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ,  ОБРАБАТЫВАЕМЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ» такое программное обеспечение в случае, нсли оно содержит встроенные СЗИ, должно проводиться проверку по контролю отсутствия недекларированных возможностей, что подразумевает необходимость предоставить исходный код программных продуктов компанией-разработчиком для анализа российскими испытательными лабораториями, аккредитованными ФСТЭК России. По опыту иностранных компаний-производителей подобного программного обеспечения эта операция с учетом всех согласований и разрешений занимает от полугода до полутора лет. За это время сертифицируемое программное обеспечение успевает морально устареть и перестает отвечать требованиям бизнеса. В тоже самое время следует ожидать, что при начале сертификаций  всеми потенциальными операторами связи, сроки проведения сертификаций существенно возрастут.
Более того, критически важные обновления выходят не реже одного раза в шесть месяцев, установив которые программное обеспечение более не может считаться сертифицированным. Процесс сертификации обновлений в общем случае занимает от 2 до 6 месяцев, однако такие сроки приведения информационных систем к обновленному состоянию совершенно не приемлемы, поскольку обновления в первую очередь затрагивают в первую очередь вопросы безопасности, от решения которых зависит как безопасность бизнеса, так и безопасность персональных данных.
Необходимо также учитывать, что при построении высоконагруженных информационных систем (в том числе интернет-служб) обычно используется многоступенчатая, кластерная архитектура, обеспечивающая масштабируемость, экономическую эффективность и устойчивость сервисов. Число серверов, используемых для организации таких сервисов, может составлять десятки тысяч, размещаются они в арендуемых или специально построенных центрах обработки данных. Как правило, эти серверы работают под управлением бесплатных операционных систем (Linux или FreeBSD), прикладное ПО разрабатывается самостоятельно с использованием готовых проектов с открытым кодом (Apache, MySQL, PHP и так далее). В соответствии с требованиями рынка модификация этих систем (добавление новых функций, исправление ошибок) должна производиться весьма быстро, поэтому цикл разработки и тестирования прикладных модулей короткий (несколько недель), обновления системы вводятся практически еженедельно.

От пользователей таких служб не требуется владение компьютерной грамотностью, тем более – специальными знаниями в области защиты информации.

2. Невозможность исполнения требований по технической защите конфиденциальной информации для информационных систем описываемого типа.
Если оператор будет пытаться добросовестно исполнять требования руководящих документов по технической защите конфиденциальной информации, он будет вынужден: 
· Выделить компоненты своих систем, участвующие в обработке персональных данных (по грубым оценкам это тысячи серверов, рабочих мест сотрудников колл-центров и служб техподдержки);

· Описать полученную информационную систему персональных данных и провести её классификацию (очевидно, что системе будет необходимо присвоить класс K1, т.к. количество субъектов персональных данных, чьи данные обрабатываются, превышает 100 000);

· Определить контролируемые зоны (у всех крупных служб серверы распределены по нескольким центрам обработки данных, часто также колл-центры и службы техподдержки распределены по различным офисам);

· Описать конфигурацию и топологию информационной системы персональных данных. Формальное описание систем такого масштаба потребует существенных трудозатрат (оценочно – несколько десятков человеко-месяцев). К моменту завершения этой работы информационную систему уже придется существенно изменить в соответствии с бизнес-задачами и ситуацией на рынке.

· Составить модель угроз, оценив для всех компонентов системы  актуальность угроз, перечисленных в «Базовой модели» согласно «Методике определения актуальных угроз». В силу архитектуры системы и наличия многоточечных подключений к сетям общего пользования актуальными окажутся практически все перечисленные угрозы.

· Составить техническое задание на систему защиты информации, определить выбор сертифицированных средств защиты информации, межсетевых экранов. Количество серверов, подлежащих защите, по всей видимости, будет исчисляться тысячами, соответственно только на закупку средств защиты информации потребуется выделение весьма значительного финансирования;

· Спроектировать, реализовать и ввести в эксплуатацию средства защиты информации, оформив это соответствующей документацией. Разработать инструкции пользователей, прочую эксплуатационную документацию. В соответствии с требованиями РД потребуется реализовывать мандатную систему разграничения доступа, учёт носителей, регистрацию выводимой на печать информации.

· В соответствии с РД  «ОСНОВНЫЕ МЕРОПРИЯТИЯ…» меры по защите систем от  побочных электромагнитных излучений и наводок (ПЭМИН) предусматривают использование средств вычислительной техники в защищенном исполнении. Соответственно оператору потребуется произвести обновление (замену) значительной части парка серверов, что потребует существенных финансовых затрат.

· В информационных системах К1 требуется применять системы обнаружения вторжений,  использующие наряду с сигнатурными методами также методы выявления аномалий.  Необходимо отметить, что применение такого рода систем на объемах данных, являющихся типичными для крупной интернет-службы, встречается довольно редко. Трафик в сети Интернет генерируется огромным количеством разного рода систем и сервисов, все значительные объекты постоянно подвергаются фоновому автоматизированному сканированию. Соответственно количество данных о попытках вторжения,  генерируемых такой системой, будет ограничиваться в основном нагрузочными характеристиками самой системы обнаружения вторжений.

· Аттестация информационной системы. Процесс аттестации занимает несколько месяцев, требует проведения специальных исследований, разработки значительного числа документов. С учётом требуемой динамики развития информационных систем за время проведения аттестации конфигурация информационной системы многократно изменится, а документы, подававшиеся на аттестацию перестанут соответствовать реальному положению дел.

Очевидно, что выполнение этих требований потребует от оператора ресурсов, сопоставимых или превышающих все прочие ресурсы, затрачиваемые на эксплуатацию как информационных систем интернет-службы, так и систем управления бизнесом.  В связи с этим можно предположить, что операторы после проведения анализа затрат предпочтут любые действия, которые позволят им избежать таких несоразмерных затрат: перенести компоненты своих информационных систем за пределы Российской Федерации, что позволит руководствоваться Конвенцией о защите физических лиц при  автоматизированной обработке персональных данных; нарушать требования законодательства по защите персональных данных до тех пор, пока проверка не вынесет соответствующего предписания, а потом опять же перенести компоненты за пределы РФ; квалифицировать персональные данные как общедоступные и/или обезличенные. Очевидно, что в таких условиях законодательство в области защиты персональных данных не достигнет тех целей, которые ставились: не защитит субъектов персональных данных, а бюджет лишится тех средств, которые он мог бы получить при адекватно сформулированных требованиях к информационным системам информационных систем персональных данных. 

3. Недостаточность и нерелевантность требуемых мер

Предполагается, что класс информационной системы соответствует последствиям, которые могут наступить в случае нарушения безопасности обработки персональных данных. Нарушение таких характеристик безопасности персональных данных, как целостность и доступность в интернет-службах как правило не несут отрицательных последствий для субъектов – в худшем случае они не смогут воспользоваться соответствующей службой. С другой стороны, эти характеристики крайне важны для самого оператора, т.к. недоступность службы, возникшая из-за их нарушений, ведет к оттоку пользователей.

Нарушение конфиденциальности персональных данных, конечно, может нанести ущерб для пользователей, но для его оценки необходимо оценивать структуру собираемых данных. Так, утечка только ФИО вряд ли наносит какой-либо ущерб субъекту. Пользователи интернет-служб крайне редко передают службам данные, которые могут нанести ущерб им в случае нарушения конфиденциальности. Было бы более правильно говорить об ущербе, который может быть нанесен в случае нарушения конфиденциальности сообщений электронной почты, служб мгновенных сообщений, сообщений и записей с ограниченным доступом в социальных сетях. В то же время базовая модель угроз и требуемые меры защиты могут оказаться крайне дорогостоящими, трудоёмкими и затрудняющими работу и развитие службы. 

Опыт эксплуатации различных информационных систем показывает, что практически все случаи утечки персональных данных происходили либо из-за нарушения Положений о конфиденциальности со стороны сотрудников, имеющих легальный доступ к персональным данным, либо из-за несанкционированного доступа, связанного с ошибками в прикладных системах. Не известно ни об одном случае утечки персональных данных из интернет-служб, связанной с побочными электромагнитными излучениями и наводками (ПЭМИН) и с подавляющим большинством других угроз, защита от которых рекомендуется.

Внедрение средств защиты от ПЭМИН и концентрация на прочих маловероятных каналах утечки персональных данных существенно увеличивают затраты на создание качественной системы управления информационной безопасностью, позволяющей систематизировать существующие и планируемые процессы обеспечения информационной безопасности,  отслеживать их выполнение, вносимые изменения, а также обеспечивающей «прозрачность» системы информацинной безопасности. При этом минимизация временных затрат на устранение ошибок и обновление систем является важнейшим фактором в повышении защищенности информационных систем персональных данных, и как следствие уменьшение риска утечки персональных данных ведущей к нарушению прав субъектов персональных данных.
4. Предложения

Возможным решением проблемы были бы изменение критериев классификации информационных систем персональных данных с и методики выявления актуальных угроз. Новая классификация систем должна отдельно выделять угрозы, последствием реализации которых могла бы быть утечка именно сгруппированных данных 

Постановление Правительства №781 требует классифицировать информационные системы персональных данных «в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства». Представляется, что предлагаемые критерии классификации не отражают реальные угрозы правам субъекта персональных данных: одни и те же нарушения могут по-разному оцениваться субъектами персональных данных. 

Постановлением №781 требуется выделять персональные данные, идентифицирующие субъекта персональных данных из общего числа персональных данных. При этом в соответствие с Законом к персональным данным относится «любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу». Согласно совместному Приказу ФСТЭК/ФСБ/Мининформсвязи при проведении классификации определяются категории обрабатываемых в информационной системе персональных данных (п. 6), в том числе категория 3, к которой относятся «персональные данные, позволяющие идентифицировать субъекта персональных данных», и категория 2 — «персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию». С учетом того, что от понимания и внедрения этого критерия повышается класс системы и уровень предъявляемых требований к ней, считаем такое требование приводит к чрезмерным затратам и требующим устранения.

В соответствии с п.8 совместного Приказа информационные системы подразделяются на типовые и специальные, при этом к типовым относятся «информационные системы, в которых требуется обеспечение только конфиденциальности персональных данных», а к специальным «информационные системы, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности». Однако Закон обязывает нас обеспечивать конфиденциальность персональных данных во всех случаях, предусмотренных Законом, а также устанавливает требование обеспечения безопасности персональных данных при их обработке для всех информационных систем (ч.1 ст.19 Закона). Оператор персональных данных должен обеспечить защиту не от одной из угроз, а от всех, перечисленных в Законе: «от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий». 

В связи с динамичным развитием информационных технологий требования по использованию сертифицированных средств защиты информации являются практически невыполнимыми. Так, средства защиты, нацеленные на противодействие именно тем угрозам, с которыми реально сталкиваются интернет-службы, в основном являются частями прикладного ПО, чаще всего разрабатываемого и модифицируемого либо оператором, либо по его заказу, либо сообществом разработчиков ПО с открытым кодом.  А системы управления бизнесом разрабатываются с привлечением огромных территориально-распределенных ресурсов корпорации-разработчика  Сертификация каждой версии такого ПО занимает существенно дольше, чем жизненный цикл этой версии. Целесообразным было бы оставить выбор необходимых методов защиты от предложенных в методике угроз (именно методов, а не только средств!) на оператора или разработчика информационной системы.
Следует также отметить, что в «Методических рекомендациях» не содержится никаких указаний на необходимость внедрения системы управления информационной безопасностью – что, очевидно, приведет, например, к снижению эффективности подсистем регистрации и обнаружения вторжений, т.к. отсутствует требование анализа вывода этих систем.

Мы предлагаем:

1. Уточнить критерии классификации информационных систем персональных данных в Постановлении Правительства №781 и соответствие этих критериев Федеральному закону «О персональных данных»;

2. Уточнить соотношение понятий «персональные данные, идентифицирующие субъекта персональных данных» и «персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию» в совместном Приказе ФСБ/ФСТЭК/Мининформсвязи и соотношение этих понятий с определением персональных данных в Федеральном законе «О персональных данных»;

3. Уточнить п.8 совместного Приказа ФСБ/ФСТЭК/Мининформсвязи о классификации информационных систем по требованиям обеспечения безопасности;

4. Разработать отдельную базовую модель угроз и методику выделения актуальных угроз, которая предусматривала бы различную опасность утечки разных логически сгруппированных данных.

5. Предоставить оператору информационных систем персональных данных возможность самому определять методы и средства защиты информации, требуемые для противодействия актуальным угрозам;

6. Снять требование получения лицензий на техническую защиту конфиденциальной  информации для операторов таких информационных систем – практически все информационные системы интернет-служб как минимум подпадают под определение «распределенная система К3» и, следовательно, требует получения лицензий.

7. В «Основных мероприятиях» предусмотреть возможность разработки (доработки) информационной системы персональных данных по сокращенному циклу, определяемому самим Оператором. Не требовать выделения проектной документации на систему защиты информации из документации на саму информационную систему, т.к. система защиты, эффективная в описываемых условиях, должна быть интегрирована в саму систему на всех этапах её жизненного цикла, от проектирования до вывода из эксплуатации.
8. Реализовать программу разработки типовых комплектов документов по обеспечению требований 152 ФЗ для различных сегментов экономики
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