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	Вносится депутатами Государственной Думы М.И.Гришанковым и Ю.Г.Медведевым




                                                                                                      Проект № 340741-4

ФЕДЕРАЛЬНЫЙ ЗАКОН

Об особенностях обеспечения информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры

Статья 1. Сфера действия настоящего Федерального закона
Настоящий Федеральный закон устанавливает организационно-правовые особенности обеспечения информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, влияющих на безопасность государства в информационной сфере, включая функционирующие в их составе информационно-телекоммуникационные системы, деструктивные информационные воздействия на которые могут привести к значительным негативным последствиям.


Статья 2. Основные понятия

1. Для целей настоящего Федерального закона используются следующие основные понятия:

критически важный объект информационной и телекоммуникационной инфраструктуры, влияющий на безопасность государства в информационной сфере – объект информационной и телекоммуникационной инфраструктуры, прекращение или нарушение функционирования которого приводит к чрезвычайной ситуации или к значительным негативным последствиям для обороны, безопасности, международных отношений, экономики, другой сферы хозяйства или инфраструктуры страны, либо для жизнедеятельности населения, проживающего на соответствующей территории, на длительный период времени;

объект информационной и телекоммуникационной инфраструктуры – совокупность зданий, строений, сооружений, технических средств и установленных в них объектов информатизации, телекоммуникации и связи, объединенных единым технологическим процессом и функционирующих ради достижения определенной цели, а также иные здания, строения, сооружения, устройства и оборудование, обеспечивающие их функционирование;

объект информатизации – совокупность технических средств и (или) средств вычислительной техники и программного обеспечения, используемых для обработки информации, расположенных на общей территории и объединенных единым технологическим процессом;

информационно-телекоммуникационная система – совокупность информационных систем и телекоммуникационных сетей, обеспечивающих деятельность критически важного объекта информационной и телекоммуникационной инфраструктуры;

компетентный орган в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры – федеральный орган исполнительной власти, уполномоченный Правительством Российской Федерации на осуществление функций по оказанию государственных услуг в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры;

ключевая система информационной инфраструктуры  - информационно-телекоммуникационная система, входящая в состав критически важного объекта информационной и телекоммуникационной инфраструктуры, деструктивные информационные воздействия на которую могут привести к нарушению его функционирования;

деструктивное информационное воздействие – несанкционированное информационное воздействие на информационно-телекоммуникационную систему, приводящее к выходу системы из строя или к нарушению функционирования этой системы в результате разрушения (нарушения) ее информационно-технологической структуры;

специализированная организация в области обеспечения безопасности информационно-телекоммуникационных систем – юридическое лицо (организация), определенная компетентным органом в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры для проведения специальных видов работ по обеспечению безопасности информационно-телекоммуникационных систем на критически важных объектах информационной и телекоммуникационной инфраструктуры;

субъект информационной и телекоммуникационной инфраструктуры – юридическое или физическое лицо, эксплуатирующее объекты информационной и телекоммуникационной инфраструктуры и (или) объекты информатизации, независимо от того, является ли оно их собственником или использует их на  ином законном основании;

информационная безопасность критически важных объектов информационной и телекоммуникационной инфраструктуры – состояние (необходимый уровень) защищенности критически важных объектов информационной и телекоммуникационной инфраструктуры от противоправных деяний, направленных на вмешательство в их функционирование, в том числе от актов терроризма.

2. Совокупность критически важных объектов информационной и телекоммуникационной инфраструктуры образует критически важную информационную и телекоммуникационную инфраструктуру Российской Федерации, необходимую для обеспечения жизнедеятельности населения, функционирования экономики и деятельности органов государственного управления и местного самоуправления Российской Федерации.

3. Критически важный сегмент информационной и телекоммуникационной инфраструктуры Российской Федерации – составная часть критически важной инфраструктуры Российской Федерации, прекращение или нарушение функционирования которой может привести к чрезвычайной ситуации или к значительным негативным последствиям для отрасли экономики или хозяйства страны.

4. К критически важным сегментам информационной и телекоммуникационной инфраструктуры относятся сегменты, образуемые:

Государственной автоматизированной системой «Выборы»;
информационно-телекоммуникационными системами органов государственной власти;

автоматизированными системами управления войсками и оружием;

спутниковыми системами, используемыми для обеспечения органов управления и в специальных целях;

информационно-телекоммуникационными системами органов управления правоохранительных структур;

средствами и системами телерадиовещания и другими системами информирования населения;

общегосударственными кадастрами и базами данных справочной информации;
магистральными сетями связи общего пользования и сетями связи общего пользования на участках, не имеющих резервных или альтернативных видов связи;

программно-техническими комплексами центров управления сетей связи;

информационно-телекоммуникационными системами финансово-кредитной и банковской деятельности - расчетно-кассовые системы, системы электронных платежей, информационные системы сбора обязательных платежей в бюджет, информационные системы учета и распределения бюджетных поступлений и расходов;

информационно-телекоммуникационными системами управления добычей и транспортировкой нефти, нефтепродуктов и газа;

информационно-телекоммуникационными системами управления водоснабжением, водонапорным и гидротехническим оборудованием;

информационно-телекоммуникационными системами управления энергоснабжением;

информационно-телекоммуникационными системами управления транспортом;

информационно-телекоммуникационными системами управления потенциально опасными объектами;

системами предупреждения и ликвидации чрезвычайных ситуаций;

географическими и навигационными системами;

системами, которые не относятся к вышеуказанным, но нарушение штатного режима функционирования которых может представлять угрозу национальным интересам Российской Федерации в информационной сфере.

Статья 3. Особенности обеспечения информационной безопасности  критически важных объектов информационной и телекоммуникационной инфраструктуры

1. Обеспечение информационной безопасности  критически важных объектов информационной и телекоммуникационной инфраструктуры, включая функционирующие в их составе информационно-телекоммуникационные системы, осуществляется на основе:

определения угроз информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры;

категорирования критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации в зависимости от негативных последствий, возникающих вследствие прекращения или нарушения их функционирования;

разработки требований по обеспечению информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры.

оценки уязвимости объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации от актов незаконного вмешательства и деструктивных информационных воздействий;

реализации мер по обеспечению информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры.

2. Реализация мер по обеспечению информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, включая функционирующие в их составе ключевые информационно-телекоммуникационные системы,  возлагается на субъекты информационной и телекоммуникационной инфраструктуры и осуществляется ими как самостоятельно с обязательным привлечением  специализированных организаций в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, так и с участием федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, федерального органа исполнительной власти, уполномоченного в области внутренних дел, федерального органа по контролю и  надзору в сфере государственной охраны, федерального органа исполнительной власти в области обеспечения безопасности, федерального органа исполнительной власти в области обороны.

Реестр критически важных объектов информационной и телекоммуникационной инфраструктуры утверждается Правительством Российской Федерации, а реализация государственной политики, организация межведомственной координации и взаимодействия, специальные и контрольные функции в области обеспечения информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры осуществляется исключительно указанными в данном пункте федеральными органами, являющимися компетентными органами в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры.
3. Государственный контроль и надзор в области обеспечения информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры осуществляется компетентными органами в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры в пределах их полномочий.

Статья 4. Определение угроз и уровней информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры

1. В целях оценки уязвимости объекта информационно-телекоммуникационной  инфраструктуры от актов незаконного вмешательства и деструктивных информационных воздействий специализированной организацией в области обеспечения безопасности информационно-телекоммуникационных систем по согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, для него разрабатывается частная модель реализации угроз информационной безопасности.

Общая модель реализации угроз безопасности критически важным объектам информационной и телекоммуникационной инфраструктуры, учитывающая виды и источники угроз информационной безопасности Российской Федерации, разрабатывается федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры.
2. В целях принятия мер по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры устанавливаются различные уровни безопасности. 

Количество уровней безопасности и порядок их объявления при изменении вероятности угрозы совершения акта незаконного вмешательства в деятельность информационно-телекоммуникационного комплекса устанавливаются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, по согласованию с федеральным органом исполнительной власти уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры и федеральным органом исполнительной власти, уполномоченным в области связи. 

Статья 5. Категорирование объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации   

1. Категорирование объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации представляет собой их отнесение к критически важным и объединение в группы с учетом возможных последствий от актов незаконного вмешательства или деструктивного информационного воздействия.

2. Количество категорий и критерии категорирования объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации разрабатываются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, по согласованию с федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области связи, и утверждаются Президентом Российской Федерации.

3. Категорирование объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации   осуществляется компетентными органами в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры в пределах их полномочий. 

4. Категорированные объекты включаются в реестр категорированных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации, порядок ведения которого устанавливается Правительством Российской Федерации. 

Статья 6. Требования по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры
1. Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, устанавливает для критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации общие требования по управлению информационной безопасностью информационно-телекоммуникационных систем критически важных объектов.

Указанные общие требования являются обязательными для исполнения всеми субъектами информационной и телекоммуникационной инфраструктуры. 

2. Общие требования включают:

организационные вопросы безопасности;

требования к оформлению концепции обеспечения информационной безопасности объекта;
вопросы безопасности, связанные с персоналом;

требования к классификации и управлению активами, связанными с информационно-телекоммуникационными системами;

вопросы физической защиты и защиты от воздействий окружающей среды;

управление передачей данных и производственной деятельностью;

вопросы защиты от вредоносного программного обеспечения;
контроль доступа к информации и производственным процессам;

порядок разработки и обслуживания систем;

управление непрерывностью производственного  процесса;

вопросы безопасности, связанные с радиоэлектронной защитой;

требования безопасности при взаимодействии с открытыми (публичными) информационными системами и сетями;

обеспечение безопасности информационных технологий в ходе эксплуатации информационно-телекоммуникационных систем;

контроль систем на соответствие требованиям.

3. Компетентные органы в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры в пределах их полномочий имеют право устанавливать для отдельных категорий критически важных объектов и сегментов информационной и телекоммуникационной инфраструктуры специальные требования, учитывающие уровни безопасности, установленные в соответствии со статьей 4 настоящего Федерального закона.

Указанные специальные требования включают специальные функциональные требования безопасности к системами управления потенциально опасными объектами, а также иные необходимые требования.

Статья 7. Оценка уязвимости критически важных объектов информационной и телекоммуникационной инфраструктуры от деструктивного информационного воздействия 
1. Оценка уязвимости критически важных объектов информационной и телекоммуникационной инфраструктуры - определение степени защищенности критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации от деструктивного информационного воздействия и актов незаконного вмешательства. 

2. Оценка уязвимости критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации   проводится с учетом требований по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры специализированными организациями в области обеспечения безопасности информационно-телекоммуникационных систем. 

3. Категории объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации, подлежащих оценке уязвимости, и порядок проведения такой оценки устанавливаются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры.

4. Сведения о результатах проведенной оценки уязвимости критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации   являются информацией ограниченного доступа. 

5. Оценка уязвимости критически важных объектов информационной и телекоммуникационной инфраструктуры, входящих в их состав сооружений (объектов) и линий связи, либо их составных частей осуществляется по письменному заявлению владельца объекта (сооружения) либо организации, эксплуатирующей этот объект (далее - заявитель). Заявление подается в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, который поручает проведение соответствующих работ специализированным организациям в области обеспечения безопасности информационно-телекоммуникационных систем в соответствии с областью их аккредитации. Специализированные организации на основании договоров, заключаемых ими с заявителем, проводят необходимые оценки и готовят заключения по их результатам, которые направляют заявителю и в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры.

При отрицательном заключении по результатам оценки уязвимости осуществляется планирование и реализация мер по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры.

6. Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, на основании полученных положительных заключений оформляет аттестат соответствия указанного в настоящей статье сооружения (объекта) требованиям по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры и направляет его заявителю.
Статья 8. Планирование и реализация мер по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации   

1. На основании результатов проведенной оценки уязвимости критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации эксплуатирующие их субъекты информационной и телекоммуникационной инфраструктуры самостоятельно или с привлечением специализированных организаций в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры разрабатывают планы обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации. 

2. Планы обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации в случае их разработки без привлечения специализированных организаций в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры подлежат согласованию компетентным органом в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры. 

3. Сведения, содержащиеся в планах обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации, являются информацией ограниченного доступа. 

4. Реализация планов обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры и объектов информатизации осуществляется субъектами информационной и телекоммуникационной инфраструктуры с обязательным привлечением специализированных организаций в области обеспечения безопасности информационно-телекоммуникационных систем. 

Статья 9. Особенности ввода в эксплуатацию критически важных объектов информационной и телекоммуникационной инфраструктуры
1. Ввод в эксплуатацию критически важных объектов информационной и телекоммуникационной инфраструктуры, входящих в их состав сооружений (объектов) и линий связи, либо их составных частей разрешается только при наличии аттестат соответствия указанного в настоящей статье сооружения (объекта) требованиям по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры.

2. Регистрация радиоэлектронных средств и высокочастотных устройств, входящих в состав критически важного объекта информационной и телекоммуникационной инфраструктуры осуществляется установленным в Российской Федерации порядком регистрации радиоэлектронных средств и высокочастотных устройств с предоставлением заявителем в орган государственного надзора за связью и информатизацией аттестата соответствия указанного в настоящей статье сооружения (объекта) требованиям по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры. Отсутствие такого аттестата служит основанием для отказа в регистрации радиоэлектронных средств и высокочастотных устройств. 

3. Ввод в эксплуатацию сооружений связи, предназначенных для предоставления услуг связи и входящих в состав критически важного объекта информационной и телекоммуникационной инфраструктуры, осуществляется по установленным в Российской Федерации правилам ввода в эксплуатацию сооружений связи с предоставлением заявителем в орган государственного надзора за связью и информатизацией аттестата соответствия указанного в настоящей статье сооружения (объекта) требованиям по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры. Отсутствие такого аттестата служит основанием для отказа в выдаче разрешения на эксплуатацию сооружения связи. В состав приемочной комиссии по приемке в эксплуатацию сооружения связи,  входящего в состав критически важного объекта информационной и телекоммуникационной инфраструктуры, включается представитель федерального органа исполнительной власти уполномоченного в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры либо представитель специализированной организации в области обеспечения безопасности информационно-телекоммуникационных систем по его поручению.

4. Сооружения связи ведомственного, технологического и внутрипроизводственного назначения, входящие в состав объекта телекоммуникаций критически важного объекта информационной и телекоммуникационной инфраструктуры вводятся в эксплуатацию их владельцами после получения аттестата соответствия указанного в настоящей статье сооружения (объекта) требованиям по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры.  В состав комиссии по приемке в эксплуатацию сооружения связи ведомственного, технологического и внутрипроизводственного назначения включается представитель федерального органа исполнительной власти уполномоченного в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры либо представитель специализированной организации в области обеспечения безопасности информационно-телекоммуникационных систем по его поручению. 

Статья 10. Подготовка персонала, работа которого  непосредственно связана с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры
1. Организация подготовки персонала, работа которого непосредственно связана с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, возлагается на федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры. 

2. Перечень программ подготовки персонала, работа которого непосредственно связана с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, определяется федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры. 

3. Программы подготовки персонала, работа которого непосредственно связана с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, подлежат согласованию компетентным органом в области безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры. 

4. Лицам из числа персонала, работа которого непосредственно связана с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, прошедшим соответствующую подготовку, выдается документ установленного образца. 

Статья 11. Ограничения при приеме граждан на работу, непосредственно связанную с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры
При приеме граждан на работу, непосредственно связанную с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, и заключении трудового договора могут быть предусмотрены ограничения. 

Не принимаются на работу, непосредственно связанную с обеспечением безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, а в случае принятия подлежат увольнению лица: 

имеющие непогашенную или неснятую судимость за совершение умышленного преступления; 

состоящие на учете в учреждениях органов здравоохранения по поводу психического заболевания, алкоголизма или наркомании; 

досрочно прекратившие полномочия по государственной должности или уволенные с государственной службы, в том числе из правоохранительных органов, из органов прокуратуры, судебных органов, по основаниям, которые в соответствии с законодательством Российской Федерации связаны с совершением дисциплинарного проступка, грубым или систематическим нарушением дисциплины, совершением проступка, порочащего честь государственного служащего, утратой доверия к ним, если после такого увольнения или такого досрочного прекращения полномочий прошло менее чем три года;

в отношении которых по результатам проверки, проведенной в соответствии с Законом Российской Федерации от 18 апреля 1991 г № 1026-I "О милиции", имеется заключение органов внутренних дел о невозможности допуска этих лиц к осуществлению деятельности, связанной с объектами, представляющими повышенную опасность для жизни или здоровья человека, а также для окружающей среды. 

Статья 12. Контроль состояния безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры
1. Контроль и надзор за выполнением требований, установленных в соответствии со статьей 6 настоящего Закона, осуществляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, и другими компетентными органы в области обеспечения безопасности информационно-телекоммуникационных систем, в пределах их полномочий.
2. В целях осуществления мер по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, создается единая государственная система контроля состояния безопасности информационно-телекоммуникационных систем, которую составляют компетентные органы в области обеспечения безопасности информационно-телекоммуникационных систем, создаваемые ими системы контроля и мониторинга безопасности информационно-телекоммуникационных систем и автоматизированные централизованные базы данных состояния безопасности информационно-телекоммуникационных систем. 

3. Представление информации для формирования автоматизированных централизованных баз данных состояния безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры осуществляют: 

субъекты информационной и телекоммуникационной инфраструктуры;

федеральные органы исполнительной власти;

иностранные организации в рамках выполняемых контрактов по вопросам обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры. 

Сведения, содержащиеся в указанных базах данных, являются информацией ограниченного доступа. 

4. Порядок формирования и ведения автоматизированных централизованных баз данных состояния безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, а также представления содержащихся в них сведений устанавливается федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры.

5. Контроль за соблюдением порядка представления сведений, предусмотренных настоящей статьей, для включения в автоматизированные централизованные базы данных состояния безопасности информационно-телекоммуникационных систем осуществляется федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры. 

Статья 13. Права и обязанности субъекта информационной и телекоммуникационной инфраструктуры 

1. Субъект информационной и телекоммуникационной инфраструктуры обязан: 

незамедлительно сообщать федеральному органу исполнительной власти, уполномоченному в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры и федеральному органу в области обеспечения безопасности об угрозах безопасности информационно-телекоммуникационных систем и о совершенных актах незаконного вмешательства; 

выполнять предписания, постановления и иные законные требования должностных лиц федеральных органов исполнительной власти об устранении нарушений требований безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры; 

оказывать содействие представителям федеральных органов исполнительной власти в выявлении, предупреждении и пресечении актов незаконного вмешательства, а также в ликвидации их последствий, установлении причин и условий их совершения.

2. Субъект информационной и телекоммуникационной инфраструктуры имеет право: 

в установленном порядке получать от компетентных органов в области обеспечения безопасности информационно-телекоммуникационных систем информацию по вопросам обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры; 

вносить в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, федеральный орган исполнительной власти, уполномоченный в области внутренних дел, и федеральный орган в области обеспечения безопасности предложения по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры. 

3. Субъекты информационной и телекоммуникационной инфраструктуры несут ответственность за несоблюдение требований по обеспечению безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры в соответствии с законодательством Российской Федерации. 

Статья 14. Финансирование обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры
Финансирование обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры осуществляется субъектами информационной и телекоммуникационной инфраструктуры. 

Статья 15. Ответственность за нарушение законодательства Российской Федерации в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры

1. В случаях и в порядке, которые установлены законодательством Российской Федерации, лица, нарушившие законодательство Российской Федерации в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, несут уголовную, административную и гражданско-правовую ответственность.

2. Субъект информационной и телекоммуникационной инфраструктуры не несет ответственность за неисполнение или ненадлежащее исполнение обязательств по обеспечению информационной безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры, если будет доказано, что такое неисполнение или ненадлежащее исполнение обязательств произошло вследствие действия непреодолимой силы.

Статья 16. Вступление в силу настоящего Федерального закона 

1. Настоящий Федеральный закон вступает в силу с 1 января 2007 года. 

2. После дня вступления в силу настоящего Федерального закона обеспечение безопасности информации критически важных объектов информационной и телекоммуникационной инфраструктуры, созданных до дня его вступления в силу, осуществляется в соответствии с настоящим Федеральным законом. 

3. Критически важные объекты информационной и телекоммуникационной инфраструктуры, созданные до дня вступления в силу настоящего Федерального закона, должны быть приведены в соответствие с требованиями настоящего Федерального закона не позднее 1 января 2010 года. 

Статья 17. Заключительные положения
1. Президенту Российской Федерации, Правительству Российской Федерации привести свои нормативные правовые акты в соответствие с настоящим Федеральным законом.

2. Статью 13.12 Кодекса Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ (с изменениями от 25 апреля, 25 июля, 30, 31 октября, 31 декабря 2002 г., 30 июня, 4 июля, 11 ноября, 8, 23 декабря 2003 г., 9 мая, 26, 28 июля, 20 августа, 25 октября, 28, 30 декабря 2004 г., 7, 21 марта, 22 апреля, 9 мая, 18 июня, 2, 21, 22 июля, 27 сентября, 5, 19, 26, 27, 31 декабря 2005 г., 5 января, 2 февраля, 3, 16 марта, 15, 29 апреля, 8 мая 2006 г.)  (Собрание законодательства Российской Федерации, 1995, № 3, ст.167) дополнить частью следующего содержания:

«6. Нарушение требований в области обеспечения безопасности критически важных объектов информационной и телекоммуникационной инфраструктуры -

влечет наложение административного штрафа на должностных лиц в размере от двадцати до тридцати минимальных размеров оплаты труда; на юридических лиц - от ста пятидесяти до двухсот минимальных размеров оплаты труда.».

3. Часть 1 статьи 23.46 Кодекса Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ (с изменениями от 25 апреля, 25 июля, 30, 31 октября, 31 декабря 2002 г., 30 июня, 4 июля, 11 ноября, 8, 23 декабря 2003 г., 9 мая, 26, 28 июля, 20 августа, 25 октября, 28, 30 декабря 2004 г., 7, 21 марта, 22 апреля, 9 мая, 18 июня, 2, 21, 22 июля, 27 сентября, 5, 19, 26, 27, 31 декабря 2005 г., 5 января, 2 февраля, 3, 16 марта, 15, 29 апреля, 8 мая 2006 г.)  (Собрание законодательства Российской Федерации, 1995, № 3, ст.167) изложить в редакции:

«1. Органы, осуществляющие государственный контроль в области обращения и защиты информации, рассматривают дела об административных правонарушениях, предусмотренных частями 3 и 4 статьи 13.5, статьей 13.6, частями 1, 2 и 6 статьи 13.12, частью 1 статьи 13.13, статьями 13.17, 13.22, 20.23, 20.24 настоящего Кодекса.».

4. Часть 2 статьи 23.46 Кодекса Российской Федерации об административных правонарушениях от 30 декабря 2001 г. N 195-ФЗ (с изменениями от 25 апреля, 25 июля, 30, 31 октября, 31 декабря 2002 г., 30 июня, 4 июля, 11 ноября, 8, 23 декабря 2003 г., 9 мая, 26, 28 июля, 20 августа, 25 октября, 28, 30 декабря 2004 г., 7, 21 марта, 22 апреля, 9 мая, 18 июня, 2, 21, 22 июля, 27 сентября, 5, 19, 26, 27, 31 декабря 2005 г., 5 января, 2 февраля, 3, 16 марта, 15, 29 апреля, 8 мая 2006 г.)  (Собрание законодательства Российской Федерации, 1995, N 3, ст.167) дополнить пунктом следующего содержания:

«6) руководитель федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, его заместители, руководители территориальных органов указанного федерального органа исполнительной власти, их заместители - об административных правонарушениях, предусмотренных частью 6 статьи 13.12 настоящего Кодекса».

