	
	Концептуальная проблематика 

ФЗ “О персональных данных”


Не только формулировки, но и сама концепция ФЗ “О персональных данных” требуют изменения для приведения его в соответствие с духом европейского регулирования, ФЗ “ ФЗ “Об информации, информационных технологиях и защите информации” и даже Конституции РФ.

I.  Избыточность администрирования в ФЗ “О персональных данных”.
Принятый после ратификации Россией Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, федеральный закон “О персональных данных” продолжает вызывать споры экспертов и участников рынка. Еще не получив опыта правоприменения, он уже скорректирован в наиболее одиозных своих нормах, однако, представляется, что причина его “неприменимости” кроется в самой концепции, предусматривающей тотальное и неоправданно детальное государственное администрирование в данной сфере.

Отчественный закон выстроен по схеме Директивы 95/46/ЕС Европарламента/Евросовета от 24.10.95 “О защите прав частных лиц применительно к обработке персональных данных и о свободном движении таких данных”, однако, в отличие и от нее, и от базовой Конвенции, федеральный закон неоправданно и избыточно поручает Правительству установить требования к обработке всех категорий персональных данных.

И Конвенция, и последующие директивы обязывают страны‑участницы обеспечить защиту персональных данных, однако не устанавливает, что это должно выполняться именно в форме администрирования со стороны государства порядка их обработки, установления регламентирующих требований,  которым должны следовать операторы персональных данных (в терминах отечественного закона).

В частности, предусмотрено, что страны-участники примут меры, чтобы при сборе и обработке персональной информация соблюдались бы в совокупности следующие понятные и справедливые требования:

	· Информация собирается и обрабатывается только для объявленных, явных и законных целей законными и добросовестными методами, с согласия ее субъектов (кроме особых, явно оговоренных в законе случаях);

· Собирается только относящаяся к делу информация, необходимая для объявленной цели, и хранится она в форме, позволяющей идентифицировать ее субъектов, не долее, чем это необходимо;

· Собранная информация корректно обрабатывается, при необходимости уточняется и актуализируется;

· Принимаются меры против несанкционированного раскрытия или злоупотребления информацией, данные, оборудование и программное обеспечение предохраняются от физического повреждения.


Лица, определяющие цели и средства обработки персональных данных, а также непосредственно их обрабатывающие, несут ответственность за выполнение этих требований, субъекты персональных данных имеют необходимые права, а орган государственного надзора – полномочия для контроля за такой деятельностью.

Предполагается, что, соблюдая такое регулирование, лица, чья деятельность связана с персональными данными, самостоятельно и добросовестно определят необходимые конкретные меры, применят соответствующие процедуры и технические средства на свой выбор.

Тем самым европейское регулирование не накладывает на государство обязанность вводить  детальное регламентирование такой деятельности, нести ответственность за его необходимость и достаточность, а также контролировать следование ему. 
С этой точки зрения избыточным администрированием выглядит п.2 ст.19 федерального закона, поручающий Правительству установить требования абсолютно ко всем информационным системам, обрабатывающим персональные данные.
Учитывая, что закон определяет свои ключевые понятия “персональные данные” и “обработка персональных данных” невероятно широко, даже всеобъемлюще, такая государственная регламентация этой сложнейшей области представляется избыточной. Широкое обсуждение экспертами возможного правоприменения в различных ситуациях даже прямых норм самого закона выявило столько противоречий и трудностей, что последующая их регламентация просто невозможна. Целесообразным здесь представляется именно европейский путь установления прав и ответственность сторон.

В качестве иллюстрации можно представить себе принятие гипотетического закона “О безопасности жизни”, поручающего Правительству разработать подзаконные “Требования к проживанию на территории Российской Федерации” (или, допустим, “Нормы безопасного поведения”), неукоснительно следуя которым, граждане бы значительно сокращали для себя возможные риски и угрозы. Однако в реальность подобное регламентирование применяется лишь в наиболее опасных случаях, а весь остальной спектр отношений регулируется путем установления ответственности в УК и в КоАП РФ за те или иные антиобщественные деяния и поступки.

С этой точки зрения показательно сравнить ст.19 ФЗ “О персональных данных”, устанавливающую требования к операторам персональных данных, со ст.16 профильного ФЗ “Об информации, информационных технологиях и защите информации” (особенно, учитывая, что оба закона приняты в один день):
	ФЗ “Об информации, информационных технологиях и защите информации” от 27.07.06 № 149-ФЗ
	ФЗ “О персональных данных” от 27.07.06 № 152-ФЗ

	Статья 16. Защита информации

…

2. Государственное регулирование отношений в сфере защиты информации осуществляется путем установления требований о защите информации, а также ответственности за нарушение законодательства Российской Федерации об информации, информационных технологиях и о защите информации.

…

5. Требования о защите информации, содержащейся в государственных информационных системах, устанавливаются федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий. 

При создании и эксплуатации государственных информационных систем используемые в целях защиты информации методы и способы ее защиты должны соответствовать указанным требованиям.
	Статья 19. Меры по обеспечению безопасности персональных данных при их обработке

…

2. Правительство Российской Федерации устанавливает требования к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных.


В п.1 своей ст.16 ФЗ “Об информации, информационных технологиях и защите информации” устанавливает цели защиты информации, в п.2 – возможность установления требования для ее обеспечения, а в п.4 – сами такие требования (вполне адекватные европейским), с оговоркой, что они должны применяться не повсеместно и всегда, а “в случаях, установленных законодательством”. И как раз в п.5 такой случай: для государственных информационных систем установление таких требований поручается компетентным государственным органам.

Такой подход вполне соответствует европейскому пониманию защиты интересов граждан в этой сфере прежде всего как их защиты от возможных злоупотреблений со стороны государства, особенно в случаях, когда они вынуждены предоставлять свои персональные данные в обязательном порядке в рамках установленных административных процедур.

В таких случаях гражданин, даже давая свое согласие на обработку персональных данных, действует безальтернативно, и поэтому представляется обоснованным, чтобы для государственных органов или иных организаций, оказывающих населению госуслуги, требования к защите доверенных им персональных данных устанавливались государством.

Но когда потребитель вступает в отношения с коммерческими организациями, действующими в условиях рынка, он действует в своем интересе, самостоятельно делая выбор и принимая решение о достаточной или недостаточной степени защиты ими его персональных данных, о  соответствии цены услуги желаемой им самим и предлагаемой степени защиты. Соответственно, полная регламентация действий оператора персональных данных по их защите здесь избыточна (и, как показывает анализ - она все равно не охватывает всего разнообразия двусторонних и многосторонних ситуаций, включая агентирование) – в таких случаях целесообразно регулировать права и ответственность сторон. 

Следует также иметь в виду, что категоричная норма п.2 ст.19 закона представляется необоснованной при отсутствии в ней необходимости, предусмотренной ч.3 ст.55 Конституции РФ. Ниоткуда не следует, что нет других мер по защите персональных данных, обеспечению прав их субъектов, кроме как установлением Правительством соответствующих тотальных требований. Именно из этого исходит базовый закон “Об информации, информационных технологиях и защите информации” в п.5 своей ст.16, предусматривая установление требований только в государственных информационных системах и не допуская, тем самым, излишнего и неоправданного администрирования в свой сфере применения. 

Для приведения ФЗ “О персональных данных” в соответствие с базовым ФЗ “Об информации, информационных технологиях и защите информации” следует добавить в п.2 и п.3 его ст.19 указание именно на государственные информационные системы (выделено):

	2. Правительство Российской Федерации устанавливает требования к обеспечению безопасности персональных данных при их обработке в государственных информационных системах персональных данных, требования к материальным носителям биометрических персональных данных государственных информационных систем персональных данных и технологиям хранения таких данных вне государственных информационных систем персональных данных.

3. Контроль и надзор за выполнением требований, установленных Правительством Российской Федерации в соответствии с частью 2 настоящей статьи, осуществляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий и без права ознакомления с персональными данными, обрабатываемыми в государственных информационных системах персональных данных.


II. Некоторые следствия всеохватности понятия “персональные данные”.

Неоправданно широкое определение в федеральном законе основного понятия “персональные данные” с использованием таких категоричных формулировок как “любая информация” и “другая информация”, вместе с максимально широким набором действий, взодящих в понятие “обработка персональных данных”, подводит под действие закона множество субъектов и ситуаций, которые законодатели, наверняка, не имели в виду. 

Кроме того, действие норм различных статей закона в связи с друг другом приводит к неожиданным следствиям, которые также не имелись в виду законодателями.

Вот некоторые примеры:

1. Закон сразу несколькими своими нормами затрудняет или фактически, запрещает обработку (включая публикацию) персональных данных в СМИ, равно как и любое их распространение, без согласия их субъекта !

Действительно, пп.6) п.2) ст.6 закона, давая только журналистам (понятие из ст.2 ФЗ “О средствах массовой информации”) право на обработку персональных данных без согласия их субъектов, оставляет редакции СМИ без такого права.

Также, из ст.7 и п.1) ст.2 закона также следует, что физическим лицам нельзя ни о ком распространять факты без его разрешения, если только не делать это “исключительно для личных и семейных нужд” – таким образом, если журналистам и можно обрабатывать персональные данные без такого разрешения, то их корреспонеденты-граждане не имеют без него права сообщать им сведения, содежащие чьи-либо персональные данные.

Кроме того, соотнесение определения понятия “общедоступные персональные данные” из п.12) ст.3 закона с нормой пп.2) п.2 его же ст.7 приводит к выводу о том, что распространение персональных данных без согласия их субъекта возможно только в отношении тех данных, которые какими-то другими федеральными законами выведены из-под режима конфиденциальности. При этом ст.41 “Конфиденциальность информации” ФЗ “О средствах массовой информации” делу не помогает: она устанавливает конфиденциальность в отдельных случаях, а не снимает ее в общем случае.
Из самого определения понятия “общедоступные персональные данные” не очевидно, остаются ли данные таковыми и далее после своего опубликования, или для каждого следующего заново требуется получения согласия их субъекта.

2. Норма п.1 ст.11 закона запрещает без согласия гражданина обработку его биометрических персональных данных, к которым вполне могут быть отнесены его фото-, кино- или видео-изображения. При этом никак не выделяются случаи изображения индивидуального или в толпе, намеренного его получения или случайного (“попадание в кадр”), степени его детализации и т.п. Безусловно, такое категоричное регулирование нельзя признать удовлетворительным, поскольку оно не учитывает права и законные интересы других лиц, включая конституционное право на получение информации, фактически, препятсвуя деятельности СМИ. 

Но даже если гражданин ранее дал согласие на опубликование своего изображение в общедоступном источнике (и, тем самым, оно приобрело статус общедоступных персональных данных), то категоричная формула п.1 ст.11 “только при наличии согласия в письменной форме”, вступает в противоречие с нормой пп.2) п.2 ст.7 об отсутствии требования соблюдать конфиденциальность общедоступных данных.

3. Серьезная проблема правоприменения состоит в том, что определение понятия “оператор персональных данных” из пп.2) п.3 закона формально распространяется на огромное количество лиц. Таким операторами, например, являются сто тысяч российских школ и детских садов, сотни тысяч работадетелей, включая государственные организации, миллионы наемных работников, по их заданию обрабатывающих персональные данные.

При этом формулировка “а также определяющие цели и содержание обработки персональных данных” в этом определении может быть истолкована неоднозначно:

- либо расширяя круг операторов, относя к ним не и тех лиц, которые обрабатывают персональные данные, и тех лиц, которые определяют цели и содержание такой обработки (т.е. “а также” расширяет круг лиц);

- либо сужая это круг, относя туда лиц, которые не только заняты непосредственно обработкой, но при этом еще и сами определяют цель обработки персональных данных, а также ее содержание (т.е. “а также” расширяет учитываемую область деятельность).

На даже и при второй трактовке в операторы персональных данных попадает, например, проводник пассажирского ж.д. вагона, самостоятельно, “не по инструкции” сотрирующий билеты с Ф.И.О. пассажиров (см. п.1 ст.1 закона: операция, соответствующая операциям, выполняющимся с применением средств автоматизации).

В любом случае, результат правоприменения такой важной нормы закона не должен зависеть от ее трактовки.

4. Другой комплекс проблем порожден отсутствием в законе понятия широко известные персональные данные (возможно, как части общедоступных персональных данных), которые являются таковыми “де-факто”, безотносительно воли их субъекта или дозволения закона. Например, факт обучения лица в таком-то классе такой-то школы такого-то города известен довольно широкому кругу лиц – как минимум всем соученикам этого лица и преподавателям. 

Чтобы с такими фактами можно было свбодно оперировать, их справедливо считать не информацией о частной жизни, охраняемой ч.1 ст.24 Конституции РФ, а информацией о социальной жизни, определив в законе соответствующим образом это новое понятие.

Однако, возможно, что гарантированно эти проблемы могут быть решены только путем определения в законе конституционных понятий “личная и семейная тайна” и “информация о частной жизни”, используемых, но не определенных в Конституции (см. ниже).

III. Признаки несоответствия закона Конституции РФ.
1. Устанавливая в ст.2 своей целью "обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну". Однако нигде далее закон не обращается к этим понятиям, а вводит и оперирует с базовым понятием "персональные данные", которые определяет в настолько широко, что оно охватывает и информацию о частной жизни, защищаемой ст.23 и ст.24 Конституции РФ:

	Статья 23

1. Каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени. 

2. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Ограничение этого права допускается только на основании судебного решения. 

Статья 24 

1. Сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются. 

2. Органы государственной власти и органы местного самоуправления, их должностные лица обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.


Необходимо отметить,  что в ч.1 своей ст.23 Конституция устанавливает право на "неприкосновенность частной жизни" и право на "личную и семейную тайну", а в п.1 своей ст.24, кроме того, дополнительно защищает "неприкосновенность частной жизни" путем запрета на "сбор, хранение, использование и распространение информации о частной жизни лица без его согласия". 

При этом существенным является тот факт, что если Конституция в ч.3 своей ст.55 предусматривает возможность и условия для ограничения федеральными законами конституционных прав и свобод граждан,  то подобной универсальной нормы для снятия своих же запретов в ней нет, а возможность их преодоления явным образом указывается (или не указывается) индивидуально для каждого запрета в статьях, их вводящих.

Ниже приведены несколько примеров из более чем трех десятков конституционных запретов – как преодолимых, так и непреодолимых:
	Абсолютные (непреодолимые) конституционные запреты
	Запреты, для которых Конституция предусматривает механизмы их преодоления.

	Ст.4 … 4. Никто не может присваивать власть в Российской Федерации. Захват власти или присвоение властных полномочий преследуется по федеральному закону.
	Ст.22 … 2. Арест, заключение под стражу и содержание под стражей допускаются только по судебному решению. До судебного решения лицо не может быть подвергнуто задержанию на срок более 48 часов.

	Ст.6 … 3. Гражданин Российской Федерации не может быть лишен своего гражданства или права изменить его.
	Ст.23  … 2. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Ограничение этого права допускается только на основании судебного решения.

	Ст.14 … 1. Российская Федерация - светское государство. Никакая религия не может устанавливаться в качестве государственной или обязательной.
	Ст.25   Жилище неприкосновенно. Никто не вправе проникать в жилище против воли проживающих в нем лиц иначе как в случаях, установленных федеральным законом, или на основании судебного решения.

	Ст.24 … 1. Сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются.
	Ст.35 … 3. Никто не может быть лишен своего имущества иначе как по решению суда. Принудительное отчуждение имущества для государственных нужд может быть произведено только при условии предварительного и равноценного возмещения. 


Как видно, запрет ч.1 ст.24 Конституции являются непреодолимым, и, значит, ему противоречат нормы п.2 ст.6 закона, устанавливающие случаи, при которых возможна обработка персональных данных (а, значит, и информации о частной жизни) без согласия их субъекта.

Однако, не менее очевидно, что публичный интерес предусматривает довольно много случаев, когда персональные данные должны быть обработаны без согласия их субъектов. Чтобы при этом не нарушать ч.1 ст.24 Конституции, от закона требуется явным образом отделить такие персональные данные от информации о частной жизни.

При этом следует учитывать, что Конституция не содержит явного указания на то, считать ли сведения, составляющие "личную и семейную тайну" особо защищаемой частью "информации о частной жизни", либо считать их частично перекрывающимися или совпадающими понятиями (например, информация о супругах или детях обычно не считается тайной, однако какие-то обстоятельства женитьбы/замужества или факт усыновления/удочерения вполне быть таковой). 
Но в любом из этих случаев запрет ч.1 ст.24 Основного закона распространяется и на сведения, составляющие "личную и семейную тайну" - до тех пор, пока самой Конституцией или федеральным законом не будет явно установлено, что сведения, составляющие "личную и семейную тайны" не являются "информацией о частной жизни".

2. Также следует обратить внимание и на содержащиеся в нормах закона “О персональных данных” оговорки о нарушении прав и свобод субъекта персональных данных, являющиеся обоснованными только на первый взгляд, а на самом деле – лишающие их нормативного смысла:

	Статья 1. Сфера действия настоящего Федерального закона

...

2. Действие настоящего Федерального закона не распространяется на отношения, возникающие при:

1) обработке персональных данных физическими лицами исключительно для личных и семейных нужд, если при этом не нарушаются права субъектов персональных данных;

...

Статья 3. Основные понятия, используемые в настоящем Федеральном законе

В целях настоящего Федерального закона используются следующие основные понятия:

...

5) использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

...

Статья 6. Условия обработки персональных данных

...

2. Согласия субъекта персональных данных, предусмотренного частью 1 настоящей статьи, не требуется в следующих случаях:

...

6) обработка персональных данных осуществляется в целях профессиональной деятельности журналиста либо в целях научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

...


Действительно, любая обработка другим лицом персональных данных, к которым относится и информация о частной жизни, без согласия их субъекта, всегда является нарушением его конституционного права на “неприкосновенность частной жизни”. 

Возможно, законодатель имел в виду прежде всего нарушение каких-то иных прав (имущественных, политических и т.п.), но в любом случае при этом нарушается упомянутое конституционное право – и, значит:

- исключения пп.1) п.2 и пп.6) п.2 ст.6 не действуют никогда;

- расширение п.5) cт.3 упоминанием “прав и свобод субъекта персональных данных”, означает, что “использованием персональных данных” является и одно лишь их “узнавание”, даже если это произошло случайно.

Продолжая анализ п.2 ст.1 закона, нужно отметить, что имеющаяся там еще одна оговорка о нераспространении его сферы на случаи обработки персональных данных “исключительно для личных и семейных нужд” не является вполне обоснованной с точки зрения ч.1 ст.23 и ч.1 ст.24 Конституции.

Действительно, Конституцией установлен безоговорочный характер неприкосновенности частной жизни, личной и семейной тайны, а также абсолютный запрет на доступ к информации о частной жизни лица без его согласия – безотносительно целей, для которых такая информация узнается другим лицом, включая и обычное любопытство.

IV. Ответственность за нарушение прав субъектов персональных данных и проблематика ст.137 УК РФ .
1. Декларированная ФЗ “О персональных данных” цель “обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну”, не поддержана в настоящее время наличием какой-либо, хотя бы административной, ответственности за нарушение прав субъектов персональных данных. 

Фактически, закон безосновательно предполагает, что если уполномоченные на то госорганы разработают систему адекватных мероприятий по защите, операторы персональных данных будут ей следовать, а контрольно-надзорные органы будут проверять их выполнение, то нарушения прав субъектов персональных данных не произойдет. 

Реально же утечки баз данных с персональными данными происходят, в том числе и из недр весьма серьезных государственных органов и учреждений – при формальном соблюдении ими "установленных требований". 

2. При этом следует иметь в виду, что применение ст.137 УК РФ:

	Статья 137. Нарушение неприкосновенности частной жизни

1. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации, -

…


встречает серьезные трудности из-за юридической неопределенности защищаемых ей ценностей – личной и семейной тайн (но не “информацию о частной жизни лица” в целом, см. ч.1 ст.24 Конституции РФ).

Представляется, что отсутствие в кодексе ответственности за нарушение еще более строгого (абсолютного) запрета ч.1 ст.24 Конституции вызвано как раз опасением того, что под это понятие могут быть подведены любые сведения о гражданине. 

Эта же проблема встанет и при включении в законодательства ответственности за нарушение прав субъектов персональных данных – как в силу отмеченной выше их “всеохватности”, так и из-за сохраняющейся юридической неразличимости с “информацией о частной жизни”.

V. Пути разрешения выявленной проблематики.
Все вышеизложенное говорит о необходимости определить в законодательстве (возможно, в законе “Об информации, информационных технологиях и защите информации”) конституционные понятия “личная тайна”, “семейная тайна”, “информация о частной жизни”, явным образом установив границы их пересечения/совпадения.
Например, можно одновременно:

- соотнести “личную тайну” с другими конституционными тайнами (тайной связи, убеждений, национальности) а также с профессиональными тайнами, введенными федеральными законами (врачебная, банковская, налоговая, патентную, усыновления, завещания и т.п.);

- определить ту информацию, которая не является (не может являться) личной и семейной тайной, а также не относится к частной жизни.

Возможно, для этой цели в законе придется ввести, например, понятие “информация о социальной жизни”, оставляя за “частной жизнью” лишь небольшую сферу, нарушение которой действительно не может быть оправдано никаким публичным интересом.

Кроме того, в законе “О персональных данных” следует явным образом соотнести “персональные данные” с “информацией о частной жизни”, не допуская их совпадения. Но даже и в этом случае представляется целесообразным введение в закон понятие “широко известные персональные данные” – для защиты прав и интересов их обладателей.
* * *
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