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Версия 1.51
Предложения ассоциации АП КИТ

в связи с подготовкой изменений в уголовно-процессуальное законодательство, регулирующие порядок изъятия электронной техники и носителей информации в ходе расследования уголовных дел

Часть - I



1.  Протоколы изъятия вещественных доказательств, среди которых имеется компьютерное оборудование и носители информации, должны содержать сведения о том, в каком состоянии находились вещественные доказательства перед изъятием. В протоколах необходимо отражать факт, что осуществляется изъятие компьютерной техники, работающей перед началом следственного действия, например, серверов, описывая процедуру окончания рабочих процессов и обесточивания техники. Также считаем необходимым четко определить критерии, при наличии которых действительно необходима остановка работы и изъятие сервера, локальной сети и иного оборудования, а также критерии, при которых допустимо только снятие копии информации без остановки работы оборудования.

Указанные критерии необходимо установить для того, чтобы следственные действия были проведены с минимально возможным ущербом для коммерческой деятельности компании, вызванным остановкой работы оборудования. Следует учесть, что подозрения следственных органов в причастности компании (или ее сотрудников) к преступной деятельности в ходе расследования могут не подтвердиться, однако, из-за остановки работы компьютерной техники (оборудования) деятельности компании может быть нанесен невосполнимый ущерб.

Кроме того, в случае, если изъятие компьютерной техники и содержащейся на ней информации действительно является необходимым, компании должна быть предоставлена возможность (в ходе самого следственного действия) изготовления копии изымаемой информации при наличии у компании технической возможности изготовить такую копию в разумные временные сроки.

Во всех случаях необходимо предусмотреть ответственность должностных лиц следственных органов, принимающих решение об изъятии компьютерной техники, если такое изъятие не отвечает установленным критериям, а правомерным являлось снятие копии информации без остановки работы оборудования и его изъятия.

Следует подчеркнуть, что для компаний, работающих в сфере компьютерных и информационных технологий, изъятие сервера практически наверняка означает утрату бизнеса и рассогласование бизнес-процессов, то есть необратимые последствия для деятельности компании. Установление указанных критериев правомерности изъятия оборудования (или же только снятие копии информации) в полной мере отвечает тезисам послания Президента РФ Медведева Д.А. о необходимости обеспечить для предпринимателей надежные гарантии против неправомерных действий сотрудников следственных органов.

2. В качестве приложения к протоколу изъятия, необходимо прилагать копию всего информационного содержания изымаемого сервера, в случае его изъятия как вещественного доказательства. Для этого в ходе следственного действия компании должна  быть предоставлена возможность изготовления такой копии, а должностному лицу следственного органа должно быть вменено в обязанность приобщать к протоколу изъятия данную копию. При этом прилагаемая копия опечатывается и подписывается руководителями компании (или уполномоченными ими лицами) и следователем, что исключает возможность несанкционированного доступа к содержащейся на копии информации. Все это позволит при появлении в материалах дела подложной информации (которая не могла содержаться на изъятом оборудовании) своевременно выявить такую фальсификацию материалов дела, что будет способствовать защите интересов компании и проведению объективного расследования.

3. Считаем необходимым детально регламентировать порядок уничтожения информационных носителей со сведениями, содержащими коммерческую тайну, а именно установить максимальный срок хранения таких носителей не более срока предварительного расследования, уничтожение информационных носителей должно осуществляться в присутствии комиссии в составе не менее трех человек при непосредственном участии представителя организации, являющейся собственником информации. Факт уничтожения информационных носителей со сведениями, содержащими коммерческую тайну, должен быть оформлен протоколом, составленным членами комиссии.

4. Необходимо законодательно закрепить ответственность правоохранительного органа за сохранность информации, содержащей коммерческую тайну, носители с которой были изъяты в ходе следственного действия. Необходимо также установить размер компенсации для компаний, которым причинен ущерб в результате разглашения указанных сведений. Во всяком случае, размер компенсации не может быть меньше размера реального ущерба, причиненного компании в результате разглашения сведений, содержащих коммерческую тайну.

Часть - II



Согласно действующему законодательству порядок следственных действий регламентирован и, следователь, принимая те или иные процессуальные решения, несет за них ответственность. Что же касается, действий сотрудников оперативных подразделений, то основанием для проведения ими оперативно-розыскных мероприятий может являться лишь так называемое «обоснованное подозрение» или такая расплывчатая формулировка как «… если имеются основания полагать…». Таким образом, оперативные сотрудники фактически могут принимать решения на основе своих предположений, что предоставляет им широкие возможности для злоупотреблений и лишает компании какой-либо защиты от такого произвола.

1. Считаем необходимым установить, что при проведении действий по изъятию и выемке изъятию подлежат только те предметы и документы, которые имеют значение для дела. Не допускается без необходимости изъятие всей документации, компьютерной техники  и иного имущества организации, индивидуального предпринимателя, используемого для их правомерной деятельности (УПК, Приказ Следственного комитета при прокуратуре РФ от 07.09.2007 N 6 "О мерах по организации предварительного следствия").

2. Необходима законодательная регламентация процедуры контроля, привлечения к ответственности (дисциплинарной, административной и уголовной) должностных лиц за проведение изъятия/выемки, если эти действия в ходе их обжалования, в том числе и в судебном порядке, признаются незаконными. Необходимо законодательно установить соразмерную компенсацию за ущерб, причиненный компании в результате таких незаконных действий.

3. Относительно понятия «компьютерная техника» необходимо провести четкое различие между компьютерной техникой, как товаром, которым торгует конкретная компания, и компьютерной техникой, как элементом офисного оборудования, обеспечивающим нормальное функционирование компании, и являющимся носителем информации о деятельности компании. Любые действия правоохранительных органов в отношении компьютерной техники, как элемента офисного оборудования компании, должны быть детально регламентированы. Все эти действия должны быть документированы, а опись изымаемого имущества (носителей информации) должна содержать сведения позволяющие идентифицировать каждый документ в электронном виде и отличить его от любого другого.

4. При изъятии переносных (мобильных) носителей информации, необходимо предусмотреть в законе положения, дающие право владельцу информации выполнить копирование данных с изымаемых устройств на другие носители. С этой целью необходимо предусмотреть критерии классификации устройства, как мобильного носителя информации.

5.  Если речь идет об элементах корпоративной ИТ-инфраструктуры, то  в этом случае, если инфраструктура  заранее не содержала какие-то элементы саморезервирования или резервного копирования, то  предусмотреть такую процедуру, "изготовления ее копии" в процессе, когда изъятие уже идет, вряд ли возможно. "Ксероксов" (устройств копирования) для сложных серверных систем не существует. Объемы данных могут быть очень большие. Поэтому в данном случае, можно попробовать предложить ограничить в законе возможность изъятия резервных копий информации и элементов, так называемой, резервной инфраструктуры. Видимо, потребуются  дополнительные описания того, каким образом компании должны будут "пометить" элементы инфраструктуры, чтобы они получили статус "резервных".

6. Необходимо учесть, что лишь небольшое число компаний имеют резервные серверные с полным дублем инфраструктуры. У большинства компаний есть только резервные копии данных. Поэтому, изъятие любого элемента, приведет к нарушению бизнес-процессов или к их полной остановке. Таким образом, единственным условием, при котором не нарушается деятельность компании, является  копирование сотрудниками правоохранительных органов  необходимой для них информации на свои носители. Следовательно, необходимо законодательно предусмотреть процедуру такого копирования информации, а также предусмотреть участие в этой процедуре (наряду с сотрудником правоохранительного органа) квалифицированного специалиста или специалиста самой компании, в которой осуществляется изъятие информации.

7. Как один из вариантов обеспечения непрерывной деятельности компании можно законодательно предусмотреть перечень тех элементов инфраструктуры, которые не содержат информации и не подлежат изъятию ни при каких обстоятельствах. К таким элементам могут быть отнесены, в частности:

- сетевое оборудование,

- серверные системы, не несущие информации, то есть серверы, на которых установлено только программное обеспечение приложений.



Часть – III
1. В настоящий момент в законодательстве не регламентирована процедура возврата электронных носителей информации их владельцу на стадии предварительного следствия.  Необходимо предусмотреть такую процедуру, когда электронные носители информации могут быть возвращены владельцу следственными органами вследствие отсутствия необходимости их хранения в качестве вещественных доказательств (например, в случае копирования информации, имеющей значение по делу). Процедура должна предусматривать право владельца электронного носителя информации обращаться с ходатайством в следственные органы о возврате изъятого имущества. По результатам рассмотрения ходатайства уполномоченным должностным лицом (следователем) должен выноситься процессуальный документ (постановление) о возврате имущества либо мотивированный отказ от возврата. Отказ на основании уведомлений следователя (без вынесения постановления) не допускается. Для владельца носителя информации должно быть предусмотрено право обжалования отказа вышестоящему должностному лицу и в судебном порядке. Возврат компьютерного оборудования должен быть оформлен следственными органами Актом о возврате изъятого имущества с подробным описанием признаков этого имущества. 

2. Необходимо законодательно предусмотреть право владельца электронного носителя информации заявлять ходатайства о производстве процессуальных действий или принятии процессуальных решений, в том числе о возврате до вступления в законную силу приговора суда признанного вещественным доказательством по уголовному делу электронного носителя, необходимого для деятельности хозяйствующего субъекта, в случае если отпала необходимость хранения носителя при уголовном деле. Соответствующие процессуальные решения следственных и судебных органов по заявленному ходатайству должны оформляться процессуальным документом (постановлением или определением)  с мотивировкой принятого решения.

3. Указанные изменения предлагается внести в следующие статьи УПК РФ: ст. 82 «Хранение вещественных доказательств», ст. 119 «Лица, имеющие право заявлять ходатайства».

Часть – IV
1. Мероприятия по изъятию компьютерной техники и/или информации содержащейся в ней и на иных электронных носителях должны производиться только в рамках возбужденного уголовного дела и исключительно по решению суда.
2. Компьютерная техника (серверы и т.п.), электронные носители информации могут изыматься только тогда, когда они непосредственно являются вещественным доказательством в совершенном преступлении (использование, хранение краденной  компьютерной техники, носителя информации, незаконное использование компьютерной техники и т.п.)
3. В случаях, когда доказательства содержатся в информации, размещенной на компьютерной технике, электронных носителях информации, то изыматься должна исключительно информация без изъятия электронных носителей, компьютерной техники. 

При этом при изъятии такой информации должны привлекаться следственными органами соответствующие специалисты. Изъятие информации должно производиться путем копирования на носители предоставляемые органами следствия в двух экземплярах, в присутствии владельца или его представителя и опечатываться. Один экземпляр скопированной информации используется органами следствия при расследовании уголовного дела, а второй экземпляр (опечатанный) приобщается к материалам уголовного дела и может быть вскрыт исключительно в рамках судебного следствия.
